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Bernd Dettmers

Security Engineer M & K ProCon GmbH

- Allianz für Cybersicherheit

- HackerOne

- OWASP

- Institut für Internet Sicherheit

- Chaos Computer Club

Inhalt:

• Einleitung

• Live Hacking

• Zusammenfassung
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- Alarm-, Control- und Monitoring-System

- Navigation und Ruderanlagen

- Dieselelektrischer Antrieb

- Maschinen- und Ladungskontrollsysteme

- Sensoren für Motoren

- E-Mail

- IT Netzwerke

- On-board Messungen- und 

Kontrollsysteme

- Etc.

Welche Systeme sind Cyber-Gefahren ausgesetzt?
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- MAERSK

- Deutsche Post

- Honda

- MERCK

- Deutsche Bahn

- Mondelez (Milka)

- Beiersdorf

- Ukraine
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- Ransomware - Mail-Spoofing - Signal Jamming

Live Hacking
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Ransomware
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Ransomware
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Mail Spoofing

Lösungen:

- SPF DNS Record (Welcher Server darf Mails von meiner Domain verschicken?)

- Domain Keys Verfahren (Signaturverfahren um Echtheit zu verifizieren)

- Klassische Signaturverfahren (S/MIME, PGP)
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Signal Jamming

Störung von Signalen

- GPS, Galileo, GLONASS, Beidou

- Mobiltelefone

- RFID

- FM - Band

- Etc.
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- Evaluierung der Systemkonfigurationen

- Firewalls, Switche, 

Netzwerkkomponenten

- Absicherung von externen Systemen

- Backup-Strategien

Lösungen
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Logistiklösungen IT-Sicherheit
IT-

Dienstleistungen
Datenschutz Data Solutions 

� Zertifizierter Integrator 

und OEM-Partner 

führender LVS Anbieter

� Manuelle Lagerbereiche

� Automatiklagerbereiche 

� Modular aufgebaut & 

individuell erweiterbar

� Spezifische Anpassung 

des Systems bei Prozess-

änderungen

� Modulkonzept auf Basis 

einer Bewertungsmatrix

� Individuelle Bedarfs-

kategorisierung des 

Unternehmens pro 

Modul

� IST-Analyse inklusive 

SOLL-Konzept orientiert 

sich an Vorgaben des BSI 

oder Kundenspezifika

� Audits & 

Penetrationstests

� Stellung eines 

Informationssicherheits-

beauftragten

� Security as a Service 

(SecaaS)

� Vollumfänglicher Hard-

und Softwareservice

� Inventarisierung

� Administration

� Proaktive Wartung

� Neueinführung 

(Software, Hardware, 

Prozesse)

� 24H Service-Hotline

� Fernwartung

� IST-Analyse inklusive 

SOLL-Konzept 

ausgerichtet nach BDSG 

und DS-GVO

� Aufbau einer 

Datenschutz-

organisation

� Verfahrens-

verzeichnis

� Richtlinien

� Datenschutz-

handbuch

� Schulung & 

Sensibilisierung

� Stellung eines 

Datenschutzbeauftragten

� Eigenes Backup-

Rechenzentrum am 

Standort Leer

� Backup-Lösungen 

namhafter Hersteller

� Co-Location
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Ihr starker Partner für: 

� Logistiklösungen

� Datenschutz

� IT-Sicherheit

� IT-Dienstleistungen

� Data Solution


