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Dieses Dokument enthält – soweit nicht in Geschäftsberichten der Talanx-Gruppe bereits 
veröffentlicht – als vertraulich einzustufende, sensible Informationen/Geschäftsgeheimnisse 
über das Versicherungsgeschäft bzw. bestimmte Verhältnisse der Talanx-Gruppe.

Als bestimmungsgemäßer Adressat der Informationen sind Sie – nicht nur arbeitsrechtlich, 
sondern auch aufsichtsrechtlich (und insoweit strafbewehrt) – zum streng vertraulichen 
Umgang mit diesen Informationen, unternehmensintern wie erst recht – extern, verpflichtet.

Hierauf weisen wir der guten Ordnung halber hin, auch wenn wir natürlich darauf zählen, 
dass für Sie als Mitarbeiter der Talanx-Gruppe der verantwortliche und streng vertrauliche 
Umgang mit sensiblen Informationen eine Selbstverständlichkeit darstellt.

Bei Unsicherheiten im Umgang mit spezifischen Einzelheiten wenden Sie sich bitte gerne an 
Ihre Konzernrechtsabteilung in Hannover.

Disclaimer
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Allianz Risk Barometer 2017
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 Cyber-Risiken & Betriebsunterbrechung sind größte Bedrohung

 Hier hat ein Umdenken bei deutschen Unternehmen eingesetzt, denn erst seit drei 
Jahren ist dieses Risiko überhaupt in den Top 10 zu finden. 

http://www.versicherungsbote.de/id/4849983/Risk-Barometer-Unternehmen/
Maritime goes Digital, Markus Jabs, Christian Reimann, 15.08.2017
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2 Generelle Gefährdung
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Trends…
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Internet of

Things (IoT)

Künstliche Intelligenz 
und selbstlernende 

Maschinen
Interaktion in 
Lieferketten

Cloud 

Computing

Automation in der 
industriellen Fertigung

(Industrie 4.0)



15

WannaCry
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Quelle: www.tagesspiegel.de



Die größten Cyberangriffe auf Unternehmen
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• Sony Playstation Network (2011):
Ausfallzeit des PSN von knapp vier Wochen 
Kreditkarteninformationen und persönliche Daten von rund 77 
Millionen PSN-Abonennten gestohlen 
(Die Kosten des Hacks beliefen sich auf ca. 170 Millionen Dollar)

 Adobe Systems (2013): 
38 Millionen Datensätze von Adobe-Kunden gestohlen –
darunter die Kreditkarteninformationen von knapp drei Millionen 
registrierter Kunden

 Ebay (2014): 
E-Mail-Adressen, Usernamen und Passwörter von knapp 145 
Millionen registrierten Kunden

 Yahoo (2013 + 2016): 
Konten von knapp einer Milliarde Yahoo-Usern kompromittiert. 
Dabei wurden Namen, E-Mail-Adressen, Telefonnummern, 
Geburtsdaten und verschlüsselte Passwörter abgegriffen.

Maritime goes Digital, Markus Jabs, Christian Reimann, 15.08.2017



Zahlen und Fakten

Maritime goes Digital, Markus Jabs, Christian Reimann, 15.08.2017 17

3,8 %
Durchschnittliches 

IT-Budget eines 
Unternehmens

67 % 
der Firmen, die einen 
Cybervorfall hatten, 

wurden durch externe Dritte 
auf diesen hingewiesen

229 Tage
Zeitspanne zwischen 
Angriff und dessen 

Erkennung

660.000 Euro
Durchschnittsschaden 

eines einzelnen 
Cyber Incident

52 % 
der Unternehmen haben 
einen Security Incident

Prozess



Cyber-Kriminalität – ein lukrativer Markt …
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Globaler Cybercrime-Markt

450 Mrd. – 1 Bil. EUR

DDos-Angriff:

7 EUR / Stunde

Malware:

2.500 EUR



3 Gefährdung der „Werte“
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Verschlüsselungstrojaner

 Bei einem Mittelständler in NRW ist während einer Internetrecherche ein Trojaner
installiert worden, der Dateien verschlüsselt, die auf verbundenen Netzlaufwerken liegen. 
Experten sprechen von einem sogenannten »Drive-by-Download«.

 Die vorhandenen Virenscanner haben diesen Trojaner zwar gemeldet, konnten aber nicht 
verhindern, dass einige Dateien und Verzeichnisse verschlüsselt wurden. 

 Nach einer umfangreichen Analyse der Verzeichnisse, mussten diese aus einem 
Vollbackup, das mehrere Tage alt war, wiederhergestellt werden. 

 In der Summe wurden ca. 9 GB bzw. 1.600 Verzeichnisse mit knapp 21.000 Dateien 
wiederhergestellt. Die Kosten für den internen Personalaufwand und die Unterstützung 
durch externe IT-Forensiker belief sich auf 150.000 EUR.
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Datendiebstahl

 Ein mittelständisches Unternehmen im Onlinehandel ist Opfer einer 
DDos-Attacke geworden. 

 Alleine die Kosten des Vorfalls im Bereich Betriebsunterbrechung bezifferten sich auf 
über 2 Mio. Euro. 

 Für Media- und PR-Arbeiten mussten weitere 150.000 Euro aufgewendet werden. 

 Die Ausgaben für die Forensiker kosteten rund 100.000 Euro. 
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Jeder dritte Mittelständler wurde schon beschädigt
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 Laut einer Studie der Unternehmensberatung PwC liegt der wirtschaftliche Schaden im 
Durchschnitt bei 80.000 EURO – in manchen Fällen aber auch bei 500.000,-- EURO
(Deutsche Welle Online 29.03.2017)

ABER

 Nur 10 Prozent der Mittelständler geben jährlich mehr als 100.000,-- EURO für die 
Sicherheit ihrer IT aus – Tendenz sinkend (Quelle: PwC – Bericht 17.02.2017 
Handelsblatt)
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4 Anatomie von Angriffen und Motivation der Angreifer
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Anatomie von Angriffen

 Sammeln von Informationen, z.B. 
- Internet und öffentliche Quellen
- Social Engineering
- Schwachstellen-Scans

 Auswerten der Informationen

 Eindringen in die Systeme

 Durchführen der Angriffshandlungen, z.B. 
- Sammeln von Daten
- Abfluss von Daten
- Manipulation von Daten oder Systemen

 Verwischen von Spuren

 „Nachfolgehandlungen“

24Maritime goes Digital, Markus Jabs, Christian Reimann, 15.08.2017



Motivation der Angreifer
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Motivation Ressourcen IT-Sicherheits-
Knowhow

Beispiele

Niedrig Niedrig Niedrig
Hoch Niedrig Niedrig Verärgerte Mitarbeiter, 

Skript Kiddies
Hoch Niedrig Hoch Kriminelle Sicherheitsexperten
Hoch Hoch Niedrig Wettbewerber, 

Wirtschaftsspione
Hoch Hoch Hoch Organisierte Kriminalität

Maritime goes Digital, Markus Jabs, Christian Reimann, 15.08.2017



Aufbau von Hackerorganisationen - Coder
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Quelle: 8Com
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Aufbau von Hackerorganisationen - Hacker
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Quelle: 8Com
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Aufbau von Hackerorganisationen - Analysen
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Quelle: 8Com

Maritime goes Digital, Markus Jabs, Christian Reimann, 15.08.2017



Aufbau von Hackerorganisationen - Money Muler
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Quelle: 8Com
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5 Risikoanalyse und Versicherungslösung
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Wesentliche Risikofelder

Wesentliche Risikofelder

Informationssicherheit

 Rollen und Verantwortlichkeiten
 Policy Management
 Backup Management
 Identity & Access Management
 …

 Verschlüsselung
 Patch Management
 Mobile Devices
 Cloud Services
 …

IT-Sicherheit

Zusätzliche Faktoren

Awareness

 Mitarbeiterschulung zum 
Thema IT- und 
Informationssicherheit

Krisenmanagement

 Incident Management
 Business Continuity

Management
 CERT

Physische Sicherheit

 Zutrittskontrollen
 Zutrittsbeschränkungen

Financial Lines, UTC - Risikoanalyse, Christian Reimann, 09.05.2017, nur zur internen Verwendung.



1. Versicherungsschutz für Haftpflichtansprüche und sonstige Ansprüche Dritter 

2. Versicherungsschutz für Eigenschäden
 Forensische Untersuchungen
 Benachrichtigung von Betroffenen und Datenschutzbehörden
 Öffentlichkeitsarbeit im Krisenfall
 Kreditkartenüberwachungsdienstleistungen
 Wiederherstellung von Daten und Software

3. Betriebsunterbrechung/Ertragsausfall

4. Optionale Deckungserweiterungen im Zusammenhang mit Cyberrisiken
 Straf-Rechtsschutz
 Vermögensschaden-Haftpflicht für Unternehmensleiter (D&O-Versicherung)
 Spionage von Betriebs- oder Geschäftsgeheimnissen
 Vertrauensschäden durch Dritte / Fehlverhalten von Mitarbeitern

5. Allgemeiner Teil

6. Glossar

Basis-
deckung

Wording Cyber+
Gliederung
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 Versicherungsschutz für eingetretene Schäden

 Notfallmanagement

 Forensik

 Wiederherstellung der Betriebsfähigkeit

 Öffentlichkeitsarbeit

 Ergänzung des Risikomanagements

 Kostenoptimierung

 Risikodialog mit Maßnahmenempfehlungen zur Optimierung der IT-Sicherheit

 Verantwortung der Geschäftsleitung

Mehrwert für Unternehmen
Mehrwert für Unternehmen

33FL-Forum - Cyber – Fakten, Case Study und Krisensimulation, Christian Reimann, Financial Lines, 04.05.2017



6 Fazit
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Fazit
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 Cyberkriminalität ist eine ernsthafte Gefahr.

 Es kann Jeden treffen, unabhängig von Unternehmensgröße und Branche.

 Einen 100%igen Schutz gibt es nicht.

 Den Wettlauf zwischen Angreifern und Abwehrern gewinnen immer die Angreifer.

Aber: Es gibt auch Absicherungen gegen die Auswirkungen eines Cyberangriffes.
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Die im Rahmen dieser Präsentation verwendeten Folien und sonstigen Unterlagen geben unsere 

aktuelle Einschätzung auf der Basis der derzeit geltenden Gesetze und ihrer Auslegung wieder. 

Die Präsentation ist unter vortragsdidaktischen Aspekten erstellt und erhebt keinen Anspruch auf 

Vollständigkeit. Sie ist damit weder geeignet, eine Beurteilung im konkreten Einzelfall abzuleiten, noch 

kann sie als Basis für vertragliche Vereinbarungen herangezogen werden. 

Durch die Überlassung der Präsentation wird eine Haftung unseres Unternehmens gegenüber dem 

Teilnehmer der Präsentation oder dritten Personen in keiner Weise begründet. Die Inhalte dieser 

Präsentation sind das geistige und wirtschaftliche Eigentum unseres Unternehmens und unterliegen 

unserem Copyright. Das bedeutet, dass sie vom Empfänger nur für eigene Zwecke verwendet werden 

dürfen. 

Jede weitere Verwendung, insbesondere die Weitergabe an dritte Personen im Original, als Kopie, in 

Auszügen oder auf elektronischem Weg, bedarf der ausdrücklichen schriftlichen Zustimmung des 

Eigentümers.

Copyright-Hinweise
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