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Bernd Dettmers Inhalt:

Security Engineer M & K ProCon GmbH « Einleitung

Allianz fiir Cybersicherheit » Live Hacking

HackerOne

OWASP

« Zusammenfassung

Institut fiir Internet Sicherheit

Chaos Computer Club
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- Alarm-, Control- und Monitoring-System - E-Mail

- Navigation und Ruderanlagen - IT Netzwerke

- Dieselelektrischer Antrieb - On-board Messungen- und
- Maschinen- und Ladungskontrollsysteme Kontrollsysteme

- Sensoren fir Motoren - Etc.
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We can confirm that Maersk IT systems
are down across multiple sites and business
units due to a cyber attack. We continue
to assess the situation. The safety of our

employees, O

1Ir operations and customers'

business is our top priority. We will update
when we have more information.
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-  MAERSK

- Deutsche Post
- Honda

- MERCK

Deutsche Bahn
Mondelez (Milka)
Beiersdorf
Ukraine
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Trojaner Locky
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- Ransomware - Mail-Spoofing - Signal Jamming

M&K ProCon GmbH 2017



Cyber-Angriffe in der maritimen Wirtschaft

ProCon

Ransomware

Bewerbung als BaunerdtefGhrer - Message (HTML)

¥ Create Mew N? =% Mark Unread
R ==| Categorize ~
— Move
M - [* Follow Up -
Delete Respond Quick Steps Ta Move Tags

Mon 12/5/2016 11:20 PM

Rolf Drescher <rolf drescheri

Bewerbung als Baugerdteflihrer

To

Message

Sehr geehrte Frau Wieser,

Bz Wieser-Bewerbung.xls (1 ME)

W

DWieser-Bewerbung.pdf (133 KE)

-
Translate Zoom

-

-

a’ﬁ’;)g Q
N

P Editing Zoom

hiermit bewerbe ich mich bei Thnen fiir die die Stelle als Baugerdtefithrer. Meine vollstindigen
Bewerbungsunterlagen kiinnen Sie dem Anhang entnehmen.

Ich freue mich auf Thre Rickmeldung und stehe Thnen bei Riickfragen jederzeit gerne zur Verfligung.

Mit freundlichen Griifen

E.olf Drescher

re about Rolf Drescher.

ﬂ See mo
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[ﬂ_—("_ Antworten IL:l_ Allen antworten G_; Weiterleiten ';::_-I Chat

Wi 17,02.2016 13:58

Ransomware s e

[SPAM] Rechnung 2016-11365

An  de-presse

Nachricht  (519875_Rechnung_2016-11365_20160215.docm (32 KB)

Sehr geehrte Damen und Herren,

anbei erhalten Sie das Dokument 'Rechnung 2016-11365" 1m DOC-Format. Um es betrachten und ausdrucken
zu kénnen, 15t der DOC Eeader erforderlich. Diesen kénnen Sie sich kostenlos in der aktuellen Version aus
dem Internet mstallieren.

Mit freondlichen Griissen
“ Team

Dear Ladies and Gentlemen,

please find attached document "Rechnung 2016-11365" tm DOC-Format. To view and prnt these forms, vou
need the DOC Reader, which can be downloaded on the Intemet free of charge.

Best regards
= GmbH

" GmbH
42
88416 Ochsenhausen
Tel: +49 7352
Fax: +49 7352
Emanl: info@:

Handelsregister Amstgencht ULM HRB

Sitz der Gesellschaft:- @00 2 |
UStIDN-DE 2
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FEHN LIGHT

Losungen:
- SPF DNS Record (Welcher Server darf Mails von meiner Domain verschicken?)

- Domain Keys Verfahren (Signaturverfahren um Echtheit zu verifizieren)
- Klassische Signaturverfahren (S/MIME, PGP)
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Stérung von Signalen

- GPS, Galileo, GLONASS, Beidou
- Mobiltelefone

- RFID

- FM -Band

- Etc.
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- Evaluierung der Systemkonfigurationen - Absicherung von externen Systemen
- Firewalls, Switche, - Backup-Strategien
Netzwerkkomponenten
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Logistiklosungen

Zertifizierter Integrator
und OEM-Partner
fihrender LVS Anbieter

Manuelle Lagerbereiche
Automatiklagerbereiche

Modular aufgebaut &
individuell erweiterbar

Spezifische Anpassung
des Systems bei Prozess-
anderungen

Modulkonzept auf Basis

einer Bewertungsmatrix

®  |ndividuelle Bedarfs-
kategorisierung des
Unternehmens pro
Modul

IST-Analyse inklusive
SOLL-Konzept orientiert
sich an Vorgaben des BSI
oder Kundenspezifika

Audits &
Penetrationstests

Stellung eines
Informationssicherheits-
beauftragten

Security as a Service
(Secaas)

IT-
Dienstleistungen

Vollumféanglicher Hard-
und Softwareservice
Inventarisierung
Administration
Proaktive Wartung
Neueinfihrung
(Software, Hardware,
Prozesse)

24H Service-Hotline
Fernwartung
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IST-Analyse inklusive
SOLL-Konzept
ausgerichtet nach BDSG

und DS-GVO
®  Aufbau einer
Datenschutz-

organisation
m  Verfahrens-
verzeichnis
Richtlinien
Datenschutz-
handbuch

Schulung &
Sensibilisierung

Stellung eines
Datenschutzbeauftragten

Data Solutions

Eigenes Backup-
Rechenzentrum am
Standort Leer

Backup-Losungen
namhafter Hersteller

Co-Location
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lhr starker Partner fur:

Logistiklosungen
Datenschutz
IT-Sicherheit
IT-Dienstleistungen

Data Solution
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